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POLITICA DE NOVO NORDISK COLOMBIA S.A.S. PARA EL TRATAMIENTO DEDATOS PERSONALES
1) INTRODUCCION

Novo Nordisk Colombia S.A.S. (en adelante “Novo”), es una compafiia del sector farmacéutico,
constituida en Colombia en el afio 2012, que importa y comercializamedicamentos, y realiza
actividades profesionales, cientificas y técnicas. Endesarrollo de su objeto social interactia con sus
proveedores, clientes, empleados, actores del sistema de salud, profesionales de la salud,
autoridades y otros terceros, para lo cual requiere realizar Tratamiento de sus Datos Personales.

Enconsecuencia, yencumplimiento delanormatividad aplicable, Novo ha decididoadoptar de forma
voluntaria la presente Politica para el Tratamiento de Datos Personales y procedimientos internos,
(la “Politica”) la cual establece las condiciones bajo las cuales Novo realizara el Tratamiento de Datos
Personales, obligaciones de Novo y Encargados, derechos de Titulares, procedimientos aplicables
y en general, el marco de accidn que Novo tendra en Colombia en materia de Habeas Data.

Algunos de los datos administrados o tratados por Novo son de naturaleza publica. Sin perjuicio
de lo anterior, la organizacién también trata datos personales que no son de naturaleza publica,
con el fin de llevar a cabo el desarrollo de su objeto social. Por lo anterior, cabe destacar que Novo
tiene dentro de sus bases de datos dos grandes grupos;

a) Una es la base de datos de varios de sus proveedores y mercadeo, en la cual se recolectan y
almacenan datos de naturaleza publica, los cuales son recogidos por medio de los registros
publicos, a los cuales se les excluye, por parte del Responsable, el deber de solicitar al titular
previa autorizacidn para su tratamiento.

b) Por otra parte, la empresa tiene bases de datos referentes a datos personales que no son
publicos, ni se encuentran excluidos del ambito de aplicacién de la Ley 1581 de 2012, estas
bases de datos se encuentran sujetas a todas y cada una de las obligaciones que dispone la
Ley 1581 de 2012, los Decretos Reglamentarios y las demas normas que lo complementen,
adicionen o deroguen, en materia de Proteccion de Datos Personales.

En consecuencia, el Novo en cumplimiento de lo dispuesto por la Ley 1581 de 2012 “Por la cual se
dictan disposiciones generales para la proteccion de datos personales”, la cual regula la recolecciény
tratamiento de los datos de caracter personal, y establece las garantias legales que deben cumplir
todas las personas en Colombia para el debido tratamiento de dicho informacién, expide la
siguiente norma que desarrolla la politica de seguridad de tratamiento de datos personales dentro
de la organizacidn, previas las siguientes:

2) CONSIDERANDOS
a) Que en cumplimiento de la Ley 1581 de 2012, por la cual se dictan disposiciones generales

para la proteccién de datos personales, Novo disefia la presente normativa a efectos de
acreditar la correcta ejecucion del deber de adecuarse a estas disposiciones.
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Que en cumplimiento de las obligaciones que tiene Novo, dentro de las disposiciones de la Ley
1581 de 2012, debe mejorar su Sistema de Gestién de Seguridad de la Informacion, por lo cual
se requiere expedir una norma que establezca las reglas aplicables al tratamiento de datos de
caracter personal que estén bajo custodia del ente empresarial.

Que corresponde tanto a los directivos de Novo, asi como a sus empleados y terceros
contratistas, observar, acatar y cumplir las érdenes e instrucciones que de modo particular
imparta la organizacién respecto de los datos de caracter personal cuya divulgacién o indebido
uso pueda generar un perjuicio a los titulares de la misma, en cumplimiento de los derechos
contenidos en el articulo 15 de la Constitucion Politica de Colombia, de la Ley 1581 de 2012y
de la Ley 1273 de 2009.

Que las normas legales relacionadas con los datos personales establecen sanciones
econdmicas, comerciales y privativas de la libertad, por lo cual es fundamental la cooperacion
entre Novo y los destinatarios de esta norma, con el fin de garantizar el cumplimiento de los
derechos a la intimidad, al habeas data y a la protecciéon de datos personales, evitando asi
perjuicios para cualquiera de las partes y/o terceros.

Que la regulacién de las politicas de seguridad de la informacidn, en particular respecto de las
relaciones laborales y prestacidon de servicios, debe incluir la proteccién de los datos de
caracter personal relacionados con el recurso humano, respetando el minimo de derechos y
garantias de los empleados y prestadores de servicios, so pena de que las estipulaciones no
produzcan ningun efecto.

Que conforme a la legislacion laboral surge para el empleador el deber de proteger a los
empleados, y para estos surge el deber de acatamiento y lealtad para con Novo, de manera
gue estos contribuyan en la gestién segura de la informacién de caracter personal.

Que esta norma complementa y no contraviene las obligaciones del empleado y Novo
contenidas en la legislacion laboral, ni en los contratos de trabajo vigentes, ni en el Reglamento
Interno de Trabajo.

Que es deber de los empleados para con Novo prestar toda su colaboracién en caso de
siniestro o riesgo inminente que afecte o amenacen los activos de informacion, especialmente
los relacionados con la informacion de caracter personal que custodia Novo, de manera que
se preste la debida cooperacion que la empresa requiera para investigar, analizar y capturar
evidencia de incidentes de seguridad que comprometan ésta informacién, tengan o no
vocacion judicial, acatando para ello las instrucciones contenidas en el protocolo de cadena de
custodia de la organizacion.

base en las anteriores consideraciones que fundamentan la proteccién de datos personales

en Novo, se formulan las siguientes disposiciones para su tratamiento y que son de obligatorio

cum

plimiento para los destinatarios de esta norma.

3) PROPOSITO
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La presente Politica busca adoptar y establecer las reglas aplicables al Tratamiento de Datos
Personales que sean recolectados, tratados y/o almacenados por Novo en desarrollo de su objeto
social, bien sea en calidad de Responsable y/oEncargado del Tratamiento.

El Tratamiento se realizara en estricto cumplimiento del Marco legal aplicable, incluido sin
limitacién la Ley 1581 de 2012, Decreto 1377 de 2013, el articulo 15 de la Constitucidn Politica de
Colombiay normas aplicables en cuanto a la garantiade la intimidad de las personas, el ejercicio del
Habeas Data y proteccién de DatosPersonales, en concordancia con el derecho a la informacién, de
manera que se regulen proporcionalmente estos derechos en el interior de Novo y se pueda
prevenir la vulneracion de los mismos, permitiendo que los Titulares de Datos Personales conozcan
sus derechos y la forma de ejercerlos. Asi, esta Politica aplicard a los Datos Personales que se
encuentren registrados en las Bases de Datos de Novo y que sean objeto de Tratamiento.

4) ALCANCE

Esta politica es aplicable a todas las areas de Novo que recolecten y realicen tratamiento de datos
personales de personas naturalesy juridicas, cuya informacion se encuentre o vaya a ser registrada
en sus bases de datos y los cuales sean susceptibles de tratamiento en territorio colombiano. Este
documento es aplicable igualmente a todas las personas juridicas que hagan parte de Novo en
Colombia y aquellas que a futuro entren a ser parte de éste.

5) RESPONSABLE

Razén Social: NOVO NORDISK COLOMBIAS.A.S.
Direccion: Calle 125 No 19-24 Piso 6

Ciudad: Bogota

Correo Electrénico: HabeasDataCo@novonordisk.com
Teléfono: +57 (601) 3149999

Area Encargada: Area Legal

6) MARCO LEGAL

Con el propésito de dar un adecuado tratamiento a los datos personales, Novo ha identificado el
siguiente marco normativo que articula las disposiciones de proteccidn de los datos personales, su
confidencialidad y los derechos de los titulares:

a) Constitucion Politica de Colombia (articulos 15y 20)

b) Ley 1266 de 2008 “Por la cual se dictan las disposiciones generales del habeas data y se regula
el manejo de la informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.”

c) Ley 1581 de 2012 ““Por la cual se dictan disposiciones generales para la proteccidon de datos
personales.”

d) Decreto Reglamentario 1727 de 2009
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e) Decreto Reglamentario 2952 de 2010

f) Decreto Reglamentario 1377 de 2013

g) Decreto Reglamentario 886 de 2014

h) Sentencia de la Corte Constitucional C-1011 de 2008

i) Sentencia de la Corte Constitucional C- 748 de 2011

j)  Guia de la Superintendencia de Industria y Comercio para la implementacién del Principio de
Responsabilidad Demostrada (Accountability).

k) Avisos de privacidad

) Anexos de confidencialidad

m) Reglamento Interno de Trabajo

n) En general, para la aplicacion e interpretacion del presente documento, cuando fuere
procedente, se aplicaran las demas normas que regulen o complementen lo concerniente a la
proteccién de datos personales.

7) AMBITO DE APLICACION

Las disposiciones contenidas en esta Politica, aplicaran al Tratamiento de Datos Personales que sea
efectuado por Novo en el territorio colombiano o cuando le seaaplicable la norma al Responsable
y/o Encargado ubicado fuera del territorio colombiano en virtud de tratados internacionales o
relaciones contractuales.

Los principios y disposiciones contenidos en esta Politica se aplicaran a cualquier Base de Datos
personal creada, recolectada, almacenada que se encuentre en custodia de Novo, bien sea en
calidad de Responsable y/o como Encargado del Tratamiento.

Los términosy condiciones establecidos en la Politica son aplicables para cualquierregistro de Datos
Personales realizado en forma presencial, no presencial y/o virtual que realice Novo. Sin embargo,
Novo se reserva el derecho de delegar en un tercero tal Tratamiento exigiendo asi mismo al
Encargado, la atencién e implementacién de los lineamientos y procedimientos idéneos para la
proteccién de los Datos Personales y la estricta confidencialidad de los mismos.

8) DESTINATARIOS
Los destinatarios de la presente Politica son:

a) Representantes Legales.

b) Los Directivos de Novo y personal designado que custodie y trate Bases deDatos.

c) Empleados de Novo.

d) Contratistas y personas naturales o juridicas que presten sus servicios a Novobajo cualquier
tipo de modalidad contractual, en virtud de la cual se efectué cualquier Tratamiento de Datos
Personales.

e) Titulares de los Datos Personales.

f) Aquellas personas con las cuales exista una relacion legal de orden estatutarioo contractual.

g) Todas aquellas personas con quienes Novo interactle y para lo cual requiera elTratamiento de
sus Datos Personales.
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h) Las demas personas que establezca la ley.

9) DEFINICIONES

A efecto de poder contar con unas definiciones que ofrezcan un entendimiento sobre conceptos que
se tendran en cuenta en el presente documento, se formulan las siguientes definiciones, que se
basan principalmente en la normatividad vigente, asi como en conceptos de la Superintendencia de
Industria y Comercio de Colombia, que a través de la Delegatura para la Proteccién de Datos
Personales, por ser la Autoridad de Proteccion de Datos encargada de vigilar y garantizar que las
entidades publicas y privadas, pretende que respeten los principios, derechos y garantias en el
tratamiento de los datos personales regulados en la Ley 1266 de 2008 y la Ley 1581 de 2012:

Los siguientes términos tienen el significado que a continuacién se indica, y aplicanpara el singular y
para el plural:

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de Datos Personales.

b) Aviso de Privacidad: Comunicacidn verbal o escrita generada por el Responsable, dirigida al
Titular para el Tratamiento de sus Datos Personales, mediante la cual se le informa acerca de la
existencia de la Politica, Tratamientode informacidn que seran aplicables, la forma de acceder
a las mismas y las finalidades del Tratamiento que se pretende dar a los Datos Personales.

c) Basede Datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento. Novo
cuenta con Bases de Datos, a las cuales resultan aplicableslas disposiciones previstas por la Ley
1581 de 2012y su Decreto Reglamentario1377 de 2013, y en consecuencia la presente politica.

d) Base de datos automatizada: Es el conjunto organizado de datos de caracter personal que
son creados, tratados y/o almacenados a través de programas de ordenador o software.

e) Base de datos no automatizada: Es el conjunto organizado de datos de caracter personal que
son creados, tratados y/o almacenados de forma manual, con ausencia de programas de
ordenador o software.

f) Cesién de datos: Tratamiento de datos que supone su revelaciéon a una persona diferente al
titular del dato o distinta de quien estaba habilitado como cesionario.

g) Custodio de la base de datos: Es la persona fisica que tiene bajo su custodia la base de datos
personales al interior de Novo.

h) Dato Personal: cualquier informacion vinculada o que pueda ser asociada a una o varias
personas naturales determinadas o determinables, que se encuentren registrados en una Base
de Datos que los haga susceptibles de Tratamiento. Ciertos Datos Personales hacen parte de
los denominados Datos Publicos, dentro de los cuales se encuentran aquellos incluidos en el
Registro Civil.
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i) Dato Privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el
Titular.

j) Dato Publico: Es el dato que no sea Dato Semiprivado, privado o sensible. Son considerados
Datos Publicos, entre otros, los datos relativos al estado civilde las personas, a su profesion u
oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los Datos Publicos
pueden estar contenidos,entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no esténsometidas a
reserva.

k) Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, nipublica
y cuyo conocimiento o divulgacién puede interesar no séloa su titular sino a cierto sector o grupo
de personas o a la sociedad en general,como el dato financiero y crediticio de actividad
comercial o de servicios a quese refiere el Titulo IV de la Ley estatutaria 1266 de 2008.

I) Datos Sensibles: Se entiende por Datos Sensibles aquellos que afectan la intimidad del Titular
o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partidopolitico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

m) Encargado: Persona natural o juridica, publica y privada que realice elTratamiento de Datos
Personales por cuenta del Responsable.

n) Fuentes Accesibles al Publico: Se refiere a aquellas bases contentivas de datos personales
cuya consulta puede ser realizada, por cualquier persona, que puede incluir o no el pago de
una contraprestacién a cambio del servicio de acceso a tales datos. Tienen esta condicién de
fuentes accesibles al publico las guias telefdnicas, los directorios de la industria o sectoriales,
entre otras, siempre y cuando la informacion se limite a datos personales de caracter general
0 que contenga generalidades de ley. Tendran esta condicion los medios de comunicacién
impresos, diario oficial y demas medios de comunicacion.

o) Habeas Data: El derecho de Habeas Data es aquel que tiene toda persona de conocer,
actualizar y rectificar la informacién que se haya recogido sobre ella en archivos y bancos de
datos de naturaleza publica o privada.

p) Novo: Es Novo Nordisk Colombia S.A.S.

q) Politica: Es la presente Politica para el Tratamiento de Datos Personales de Novo.

r) Procedimiento de andlisis y creacién de Informacioén: Es la creacién de informacion respecto
de una persona, a partir del analisis y tratamiento de los datos personales recolectados y
autorizados, para fines de analizar y extraer perfiles o habitos de comportamiento, que

generan un valor agregado sobre la informacidn obtenida del titular de cada dato personal.

s) Procedimiento de Disociacién: Hace referencia a todo tratamiento de datos personales de
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modo que la informacién que se obtenga no pueda asociarse a persona identificada o
identificable.

t) Principios para el tratamiento de datos: Son las reglas fundamentales, de orden legal y/o
jurisprudencial, que inspiran y orientan el tratamiento de datos personales, a partir de los
cuales se determinan acciones y criterios para dar solucién a la posible colision entre el derecho
a la intimidad, habeas data y proteccion de los datos personales, y el derecho a la informacién.

u) Propietario de la base de datos: Dentro de los procesos de negocios, giro ordinario de
operaciones y desarrollo del objeto social dNovo, es propietario de la base de datos el area que
tiene bajo su responsabilidad el tratamiento de los mismos y su gestion.

V) Registro de Transferencias de Valor: Es la herramienta a través de la cual Novo tiene la
obligacién de reporta la informacién relacionada con las transferencias de valor del sector
salud, en los términos de la Resolucidn 2881de 2018 emitida por el Ministerio de Salud y
Proteccidn Social, o las normas que la modifiquen, complementen o adicionen, y que busca
garantizar la transparencia de las relaciones entre actores del sector salud y la industria
farmacéutica y de tecnologias en salud.

w) Responsable del Tratamiento o Responsable: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decide sobre las Bases de Datos y/o el Tratamiento de
los Datos Personales. Para efectos de lapresente Politica, el Responsable del Tratamiento de
los Datos Personales es Novo.

x) RGNBD: Hace referencia al Registro Nacional de Bases de datos.

y) Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento, asi como las
personas juridicas cuando los datos de las personas naturales quela conforman se vean
involucrados.

z) Transferencia: La Transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de Datos Personales, ubicado en Colombia, envia la informacién o los Datos
Personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro
o fuera del pais.

aa) Transmisién: Tratamiento de Datos Personales que implica la comunicacidon de los mismos
dentro o fuera del territorio de la Republica de Colombia cuandotenga por objeto la realizacidon
de un Tratamiento por el Encargado por cuentadel Responsable.

bb) Tratamiento de datos: Cualquier operacién o conjunto de operaciones y procedimientos
técnicos de caracter automatizado o no que se realizan sobre Datos Personales, tales como
recoleccién, grabacién, almacenamiento, conservacién, uso, circulacién, supresion,
modificacién, bloqueo, cancelacién, entre otros.

cc) Usuario: El Usuario es la persona natural o juridica que, en los términos y circunstancias
previstos en la Ley estatutaria 1266 de 2008, puede acceder a informacién personal de uno o
varios Titulares de la informaciéon suministrada por el operador o por la fuente, o directamente
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por el titular de la informacion.El Usuario, en cuanto tiene acceso a informacion personal de
terceros, se sujetaal cumplimiento de los deberes y responsabilidades previstos para garantizar
la proteccidn de los derechos del titular de los datos. En el caso en que el Usuario a su vez
entregue la informacién directamente a un operador, aquellatendra la doble condicién de
Usuario y fuente, y asumira los deberes y responsabilidades de ambos.

dd) Violacién de Datos Personales: Delito que se encuentra consagrado en la Ley 1273 de 2009,
contenido en el Articulo 269 F del C4digo Penal Colombiano.El tipo penal es el siguiente: “El que,
sin estar facultado para ello, con provechopropio o de un tercero, obtenga, compile, sustraiga,
ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee cédigos
personales, datos personales contenidos en ficheros, archivos, bases de datoso medios
semejantes, incurrira en pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legalesmensuales vigentes”.

ee) Violaciones de las Medidas de Seguridad de los Datos Personales: Sera considerado
incidente de seguridad aquella situacion que implique una violacion de las medidas de
seguridad adoptadas por Novo para proteger los datos personales entregados para su
custodia, sea como Responsable y/o Encargado, asi como cualquier otra conducta que
constituya un tratamiento inadecuado de datos personales en contravia de lo aqui dispuesto o
de lo sefalado en la Ley. Todo incidente de seguridad que comprometa los datos personales
en poder de Novo debera ser informado a la autoridad de control en la materia.

10) PRINCIPIOS

La proteccion de datos de caracter personal en Novo estard sometida a los siguientes principios o
reglas fundamentales, con base en las cuales se determinaran los procesos internos relacionados
con el tratamiento de datos personales y se interpretardn de manera armonica, integral y
sistematica para resolver los conflictos que se susciten en esta materia, principios consagrados en
normas internacionales, en la leyes colombianas y en la jurisprudencia de la Corte Constitucional
que ha desarrollado los derechos fundamentales vinculados a los datos de caracter personal.

Los principios que se establecen en el presente documento constituyen los pilares fundamentales
que rigen el tratamiento de datos al interior de Novo y que han sido incluidos en el presente
documento en virtud de la Ley 1581 de 2012, por tanto, en todas las actividades que realicen las
areas de Novo y que impliquen tratamiento de datos personales se debera garantizar la aplicacion
de los siguientes principios:

a) Acceso y circulacion restringida: Los Datos Personales, exceptuando de lo anterior aquellos
que sean publicos, no estaran disponibles en Internet u otrosmedios de comunicacién masiva,
con excepcion de aquellos eventos en los cuales sea técnicamente controlable para brindar un
conocimiento restringido a sus Titulares y terceros autorizados.

b) Confidencialidad: Todas las personas que intervengan en el Tratamiento de los Datos
Personales se encuentran obligadas a garantizar la reserva de la informacién.

c) Deber de Informacién: Novo garantiza que informara a los Titulares el Tratamiento que se
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realizara a sus Datos, en el correspondiente Aviso de Privacidad, de manera que se garantice
al Titular el ejercicio de los derechos que le asisten de conformidad con la Ley y con la presente
Politica.

d) Finalidad: El Tratamiento de los Datos Personales recolectados por Novo, tendra por objeto
una finalidad la cual sera comunicada a su titular.

e) Legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la ley es una
actividad reglada que debe sujetarse a lo establecido en ellay en las demas disposiciones que
la desarrollen.

f) Libertad: El Tratamiento de Datos Personales debera estar precedido de un consentimiento
previo, expreso e informado por el Titular, no siendo posible obtener o divulgar los mismos sin
previa Autorizacion, o en ausencia de mandato legal o judicial que releve la Autorizacién previa
del titular.

g) Pertinencia: Los Datos Personales que obtenga Novo deberan ser adecuados,pertinentesy no
excesivos, teniendo en cuenta la finalidad del Tratamiento y/ode la Base de Datos. Se prohibe
la recoleccién de Datos Personales desproporcionados en relacién con la finalidad para la cual
se obtienen.

h) Proteccion Especial de Datos Sensibles: Novo solicitard en casos excepcionales la
autorizacion de tratamiento de Datos Personales Sensibles, indicando en todo caso a los
Titulares el derecho que les asiste para no otorgarAutorizacién para dicho tratamiento. En caso
de que la Autorizacién sea otorgada,Novo adoptara medidas de Seguridad que identifiquen la
existencia de Datos Personales Sensibles a efectos de que éste principio y los demas indicados
en ésta seccion sean debidamente garantizados.

i) Seguridad: Novo adoptara las medidas técnicas humanas y administrativas necesarias para
garantizar la seguridad de los datos objeto de Tratamiento porla primera, en particular evitar su
adulteracion, pérdida, consulta, uso o accesono autorizado o fraudulento.

j) Temporalidad: La informacion del titular no podra ser suministrada a Usuarioso terceros
cuando deje de servir la finalidad para la cual se obtuvo los datos.

k) Transparencia: Novo garantizara el derecho de su titular de obtener informacion acerca de la
existencia de los Datos Personales que le conciernan.

) Veracidad: Los Datos Personales que el titular suministre y a los cuales Novodé Tratamiento
deberan ser veraces, completos, exactos, actualizados, comprobables y comprensibles. Se
prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

11) TRATAMIENTO

Las operaciones que constituyen tratamiento de datos personales por parte Novo, en calidad de
responsable o encargado del mismo, se regiran por los siguientes pardmetros:
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a) Endesarrollo de su objeto social y para facilitar el cumplimiento de obligacionescontractuales o
legales a su cargo, Novo realiza directamente o a través de contratistas o mandatarios, el
Tratamiento de Datos Personales de empleados,Tratamiento de datos de aspirantes a cargos,
proveedores personas naturales, contratistas personas naturales, pacientes, médicos y
visitantes a las instalaciones de Novo o paginas web.

b) Para realizar el Tratamiento, es necesaria la Autorizacién del Titular la cual podrd constar i)
por escrito, ii) de forma oral, o iii) mediante conductainequivoca del Titular que permita
concluir de forma razonable que se otorgd la Autorizacién; en ningun caso el silencio podra
asimilarse a una conductainequivoca.

¢) Novo mantendra registros o0 mecanismos necesarios para demostrar cuando ycomo se obtuvo
la Autorizacion por parte de los Titulares de Datos Personalespara realizar el Tratamiento.

d) El Tratamiento se refiere a la recoleccién, almacenamiento, administracién, utilizacién,
Transferencia, Transmisiony destruccion de Datos Personales. Novopuede requerir transmitir o
transferir dichos Datos Personales a sus compafiasmatrices, filiales y/o subsidiarias extranjeras
para el eventual manejo en Bases de Datos corporativas, lo cual realizard en estricto
cumplimiento de lasobligaciones que la ley establece para ello.

e) Novo conservara los Datos Personales objeto de Tratamiento hasta por el término maximo en
que la ley le impone la obligacién de guarda y custodia dearchivos, dependiendo de la
naturaleza del dato y se obliga a mantenerla confidencialidad de los Datos Personales y sélo
divulgarlos en cumplimiento desolicitudes expresas de entidades de vigilancia y control y
autoridades o entidades que tengan la facultad legal de solicitarla.

Disposiciones generales para la obtencién de la autorizacién

Toda captura, recoleccion, uso y almacenamiento de datos personales que realice Novo Nordisk
en el desarrollo de sus actividades, y de aquellas finalidades dispuestas en la Politica de Proteccién
de Datos Personales, requiere de los titulares un consentimiento libre, previo, expreso, inequivoco
e informado.

Al efecto, Novo Nordisk ha puesto a disposicién de los titulares la autorizacion para el tratamiento
de sus datos personales en los diversos escenarios en los cuales realiza la captura del dato, tanto
de manera fisica como digital, a través de coberturas en modelos de autorizaciones o avisos de
privacidad en donde se informa al titular sobre la captura de sus datos personales, el tratamiento
al cual seran sometidos incluyendo las finalidades, sus derechos, los canales de ejercicio de sus
derechos y la informacién relacionada sobre la Politica de Proteccién de Datos Personales.

En todos los casos la obtencidn de la autorizacién se realizara bajo las diferentes modalidades que
establece la ley, teniendo en cuenta la naturaleza de cada uno de los canales de captura de la
informacién, y el modo en que la misma es obtenida, es decir, si es a través de un canal escrito,
uno verbal o mediante una conducta inequivoca.

Es importante tener en consideracién que en todos los casos Novo Nordisk debe custodiar las

Pagina 13 of 36



11.2.

Politica Tratamiento de Datos Personales
Versidon 28 de enero de 2025

autorizaciones obtenidas para el tratamiento de los datos personales, dado que ésta hace parte
de las pruebas exigidas por la Superintendencia de Industria y Comercio. Asi las cosas, se deberan
guardar los formatos fisicos en donde existan autorizaciones, el registro de llamadas o de los
formularios web en los cuales se da trazabilidad sobre la aceptacién del tratamiento. La retencién
documental de las autorizaciones estara alineada con las Tablas de Retencion Documental dNovo
Nordisk de acuerdo con el tipo de documento que las contiene o a las cuales estan asociadas.

Cuando se trate de datos diferentes a los de naturaleza publica, definidos en el numeral 2 del
articulo 3 del Decreto Reglamentario 1377 de 2013, Novo Nordisk, solicitara previamente la
autorizacion para el tratamiento de datos personales por cualquier medio que permita ser
utilizado como prueba. Segun el caso, dicha autorizacién puede ser parte de un documento mas
amplio como, por ejemplo, de un contrato, o de un documento especifico (formato, formulario,
otrosi, etc.).

En caso de tratarse de datos de caracter personal privados correspondientes a personas naturales,
la descripcién de la finalidad del tratamiento de los datos se informard mediante el mismo
documento especifico o adjunto. Novo Nordisk, informara al titular de los datos lo siguiente:

a) Eltratamiento al que serdn sometidos sus datos personales y la finalidad especifica del mismo.

b) Los derechos que le asisten como titular.

c) Lapaginaweb, correo electrénico, direccion fisica y demas canales de comunicacion en por los
cuales podra formular consultas y/o reclamos ante el Responsable o Encargado del
tratamiento.

Recoleccién de Datos Personales

Novo Nordisk recolecta informacién personal de los titulares para garantizar algunas de sus
actividades. Los datos que con mayor frecuencia se solicitan de los titulares de la informacién
corresponden a: nombre, identificacion, direccién de correo electrénico, direccion de residenciay,
numero telefénico También se recolecta informacién capturada por paginas web, y pasarela de
pagos en las cuales se puede recolectar informacién relacionada con medios de pago, preferencias
de productos, y habitos de consumo.

Esta informacion es utilizada garantizar la operacién del servicio, asegurar su calidad y brindar
estadisticas generales sobre el uso de las paginas web. Los titulares otorgan su informacion de
manera voluntaria, previa autorizacién expresa, previa e informada sobre el tratamiento que se
dara a la informacién personal. El usuario también comprende que los datos por él consignados
haran parte de un archivo y/o base de datos que podra ser usado por las sociedades del Grupo,
para efectos de surtir determinado proceso, asi como responder a sus peticiones, quejas y
reclamos, hacer estudios de mercado, gestionar a la relacion comercial o laboral existente, asi
como emitir comunicaciones relacionados con el producto o servicios prestado o recibido por las
sociedades de Novo Nordisk.

De igual manera todos los colaboradores de Novo Nordisk tienen conocimiento sobre la necesidad
de requerir autorizacién previa y expresa de los titulares de la informacién previo a la ejecucién
de cualquier actividad que conlleve recoleccidn de datos personales.
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11.3. Autorizaciéon de Tratamiento de Datos Personales

En cumplimiento de la Ley 1581 de 2012 para realizar el tratamiento de datos personales al interior
de Novo Nordisk se requiere autorizacion previa, expresa e informada por parte del titular. La
autorizacion para el tratamiento de datos personales es el consentimiento que otorga el titular de
la informacion para que las empresas o personas responsables del tratamiento de la informacion,
puedan utilizar sus datos e informacién personal. Para dar cumplimiento de lo anterior, las areas
responsables del tratamiento de la informacion al interior de Novo Nordisk, tal y como se definen
en esl numeral “Gestion de Datos”, han adoptado procedimientos internos para solicitar y asegurar
la conservacion de la autorizacion al titular, a mas tardar en el momento de la recoleccién de su
informacién.

11.3.1. Medio y manifestaciones para otorgar la autorizacién

La autorizacién puede constar en un documento fisico, electrénico, mensaje de datos, Internet,
Sitios Web, o en cualquier otro formato que permita garantizar su posterior consulta, o
mediante un mecanismo técnico o tecnolégico idéneo, que permita manifestar u obtener el
consentimiento via clic o doble clic, mediante el cual se pueda concluir de manera inequivoca,
que de no haberse surtido una conducta del titular, los datos nunca hubieren sido capturados
y almacenados en la base de datos. La autorizacién serd generada por Novo Nordisk y sera
puesto a disposicién del titular con antelacién y de manera previa al tratamiento de sus datos
personales.

11.3.2. Prueba de la autorizacion

Novo Nordisk utilizard los mecanismos con que cuenta actualmente, e implementara y
adoptara las acciones tendientes y necesarias para mantener registros 0 mecanismos técnicos
0 tecnoldgicos idéneos de cuando y como obtuvo autorizacion por parte de los titulares de
datos personales para el tratamiento de los mismos. Para dar cumplimiento a lo anterior, se
podran establecer archivos fisicos o repositorios electrénicos realizados de manera directa o a
través de terceros contratados para tal fin.

11.3.3. Autorizacion en Formatos
Los modelos de autorizacion de tratamiento de datos personales pueden ser tramitados a
través de formatos web o documentos fisicos.

11.3.4. Autorizacion en Formatos Web

Las areas que, en el ejercicio de sus funciones, o debido a que lleven a cabo iniciativas que
impliquen la recoleccion de datos personales a través de formularios web, deberan tener en
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cuenta los siguientes aspectos necesarios para su captura:

a) Solicitar s6lo aquellos datos personales necesarios conforme con la finalidad del
tratamiento.

b) Relacionar en el formato, un aviso de privacidad que incorpore la autorizacion del
tratamiento por parte del titular.

) El envio de la informacién a través del formulario, debera estar condicionado a la previa
aceptacion de la autorizacién de tratamiento del dato.

d) Validar que en el aviso de privacidad se encuentren todas las finalidades de tratamiento
asociadas a la captura de los datos personales.

e) Validar que la plataforma que soporta el formulario web tenga la capacidad técnica,
operativa y de seguridad para almacenar las autorizaciones, y poder tener la trazabilidad
en ellas. Preferiblemente se debera incluir fecha en la que se obtuvo la autorizacion.

Autorizacién en formatos fisicos

Las areas que lleven a cabo iniciativas que impliquen la recoleccidn de datos personales a través
de formularios fisicos, deberan tener en cuenta los siguientes aspectos:

a) Solicitar s6lo aquellos datos personales necesarios conforme con la finalidad de la
captura.

b) Relacionar en el formato, un aviso de privacidad que incorpore la autorizaciéon del
tratamiento de los datos.

c) Para que Novo Nordisk pueda realizar el tratamiento de los datos capturados en el
formulario, el titular debe dar la autorizaciéon. En el evento en que el titular no haya
autorizado, debera ser analizado de manera independiente.

d) Validar que en el aviso de privacidad se encuentren todas las finalidades de tratamiento
asociadas a la captura de los datos solicitados.

e) Garantizar la custodia de los formularios con sus respectivas autorizaciones.

Autorizacién en la toma de imagen (video y fotografias)

Autorizacion para eventos

Con el propésito de cumplir con las disposiciones legales para el tratamiento de datos privados
como la imagen, Novo Nordisk ha dispuesto de avisos de privacidad en la entrada de sus
establecimientos.

Sin perjuicio de ello, el personal respectivo debera velar por el adecuado cumplimiento de las
directrices establecidas sobre proteccion de datos personales, por lo cual, al inicio de cada
presentacion se deberd incorporar una diapositiva informativa sobre la captura de laimageny
las finalidades de tratamiento.
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Autorizacién para actividades particulares

Dentro de las actividades que realiza Novo Nordisk, estan aquellas en las cuales participan
terceros de quienes se puede capturar la imagen por video o fotografia.

El drea a cargo del tratamiento de los datos gestionara la autorizacién del titular para el uso de
su imagen, garantizando su custodia.

Es importante mencionar que la imagen de los empleados y contratistas no requieren de una
autorizacion adicional, ya que Novo Nordisk cuenta con la cobertura en los contratos.

Por ultimo, en cada caso se debera realizar el andlisis sobre la imagen que custodiara Novo
Nordisk, dado que, si la misma tiene implicaciones sobre derechos de autor, se debera contar
adicionalmente con el consentimiento del autor para hacer uso de ella.

11.4. Custodia de la autorizacién

Cada area de Novo Nordisk que realice un tratamiento activo de datos personales debe garantizar
la custodia y almacenamiento de la autorizacion para el tratamiento de los datos.

Asi

mismo, se deberan poner a disposicion de la Superintendencia de Industria y Comercio o del

Oficial de Proteccion de Datos en el evento en que éstos lo requieran.

11.5. Casos en los cuales no se requiere autorizacién para tratamiento de datos

Aun cuando la ley nos obliga como responsables del tratamiento de datos a contar con una
autorizacion previa, expresa e informada de los titulares. En los siguientes casos no sera necesario

sol
a)
b)
c)

d)

e)

icitarla, pero si sera obligatorio cumplir los demas deberes dispuestos en la ley:

Cuando la informacion es requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial.

En caso de hacer tratamiento de datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Para el tratamiento de informacién autorizado por la ley para fines historicos, estadisticos o
cientificos.

Cuando se trata de datos relacionados con el Registro Civil.

11.6. Contenido de los avisos de privacidad

De

acuerdo con las disposiciones normativas, los avisos de privacidad mediante los cuales se

obtiene la autorizacion de los titulares deben tener los siguientes elementos:

a)
b)

Nombre o razén social y datos de contacto del responsable del tratamiento
El Tratamiento al cual seran sometidos los datos y la finalidad del mismo.
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Los derechos que le asisten al titular.

d) Los mecanismos dispuestos por el responsable para que el titular conozca la politica de

e)

Tratamiento de la informacion
En todos los casos, debe informar al Titular cobmo acceder o consultar la politica de
Tratamiento de informacién

Tratamiento especifico

Datos Publicos

Novo Nordisk advierte que, trata sin previa autorizaciéon del Titular los datos personales de
naturaleza publica. Esta situacién no implica que no se adopten las medidas necesarias que
garanticen el cumplimiento de los otros principios y obligaciones contempladas en la Ley 1581
de 2012 y demas normas que regulen esta materia a cargo de la empresa.

Datos sensibles

Los datos sensibles son todos aquellos que pueden afectar la intimidad del Titular y cuyo
tratamiento indebido puede dar lugar a discriminacidn, estos se refieren en general al origen
racial o étnico, orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos.

Novo Nordisk solo recolecta datos que pueden ser catalogados como datos sensibles en sus
procesos relacionados con el Recurso Humano (Area de Seleccion y Administracién de
Personal), especialmente datos biométricos y datos relacionados con el estado de salud del
titular. En todos los eventos Novo Nordisk solicita autorizacién previa, expresa e informada al
titular y del mismo modo da a conocer previamente cual sera el tratamiento que se dara a estos
datos, el titular igualmente es informado de manera previa que no esta obligado a autorizar su
tratamiento.

Novo Nordisk restringira el tratamiento de datos personales sensibles a lo estrictamente
indispensable y solicitara consentimiento previo y expreso a los titulares (representantes
legales, apoderados, causahabientes) informando sobre la finalidad exclusiva de su
tratamiento.

Novo Nordisk utiliza y trata datos catalogados como sensibles, cuando:

a) El tratamiento haya sido autorizado expresamente por el Titular de los datos sensibles,
salvo en los casos que, por Ley, no se requiera el otorgamiento de dicha autorizacion.

b) El Tratamiento sea necesario para salvaguardar el interés vital del titular y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar la autorizacion.

c) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial;
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d) El Tratamiento tenga una finalidad histérica, estadistica o cientifica o, dentro del marco
de procesos de mejoramiento; este ultimo, siempre y cuando se adopten las medidas
conducentes a la supresién de identidad de los Titulares o el dato este disociado, es decir,
el dato sensible sea separado de la identidad del titular y no sea identificable o no se
logre identificar a la persona Titular del dato o datos sensibles.

En adicién a lo anterior, Novo Nordisk cumple con las siguientes obligaciones:

(i) Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar
su tratamiento.
(i) Informar al titular de forma explicita y previa, ademas de los requisitos generales

de la autorizacién para la recolecciéon de cualquier tipo de dato personal, cuales
datos objeto de Tratamiento son de caracter sensible y la finalidad del tratamiento,
y obtener el consentimiento expreso.

(iii) No condicionar ninguna actividad a que el titular suministre datos personales
sensibles (salvo que exista una causa legal o contractual para hacerlo).

Asi mismo Novo Nordisk, se acoge a la regla general segun la cual el Tratamiento de datos
sensibles esta prohibido por la Ley, salvo en los siguientes casos:

. Cuando el Titular ha autorizado expresamente el Tratamiento.

. Cuando por Ley no sea requerido el arrogamiento de dicha autorizacion.

. Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titular.
. Cuando el Tratamiento sea efectuado por una fundaciéon, ONG, asociaciéon o

cualquier organismo sin animo de lucro, cuya finalidad sea politica, filosofica,
religiosa o sindical.

. El Tratamiento sea necesario para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.
o El Tratamiento obedezca a una finalidad histérica, estadistica o cientifica. En este

caso, se deben suprimir las identidades de los Titulares.

11.7.2.1. Tratamiento de datos de menores

El Tratamiento de datos personales de nifios nifias y adolescentes estd proscrito excepto
cuando se trate de datos de naturaleza publica, de conformidad con lo establecido en el articulo
7 de la ley 1581 de 2012, y cuando dicho tratamiento cumpla con los siguientes parametros y
requisitos:

a) Que responda y respete el interés superior de los nifios, nifias y adolescentes.

b) Que se asegure el respeto de sus derechos fundamentales.

c) Cumplidos los anteriores requisitos, el representante legal o tutor del nifio, nifia o
adolescente otorgara la autorizacidon previo ejercicio del menor de su derecho a ser
escuchado, opinién que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos personales de nifios,
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nifias y adolescentes, debera velar por el uso adecuado de los mismos. Para este fin deberan
aplicarse los principios y obligaciones establecidos en la Ley 1581 de 2012 y dicho decreto.

La familia y la sociedad deben velar porque los responsables y encargados del tratamiento de
los datos personales de los menores de edad cumplan las obligaciones establecidas en la Ley
1581 de 2012 y el mencionado decreto.

De acuerdo con lo previsto en la Constitucion Politica de Colombia en sus articulos 44y 45y en
concordancia con el Codigo de la Infancia y la Adolescencia, los derechos de los menores deben
ser interpretados y aplicados de manera prevalente y, por lo tanto, deben ser observados con
especial cuidado. Conforme lo sefialado en la Sentencia C-748/11 de la Corte Constitucional, las
opiniones de los menores deben ser tenidos en cuenta al momento de realizar algun
tratamiento de sus datos.

11.8. Registro central de bases de datos personales.

Novo Nordisk, como responsable del tratamiento de datos personales bajo su custodia, en
desarrollo de su actividad empresarial, asi como respecto de aquellos en los cuales tenga la
calidad de encargado del tratamiento, dispondra de un registro central en el cual relacionara
cada una de las bases de datos contenidas en sus sistemas de informacion.

El registro central de bases de datos personales permitira:
a) Inscribir toda base de datos personales contenida en los sistemas de informacion d Novo

Nordisk. A cada base se le asignara un nimero de registro.
b) Lainscripcidon de las bases de datos personales indicara:

(i) El tipo de dato personal que contiene;

(ii) La finalidad y uso previsto de la base de datos;

(i) Identificacién del area de Novo Nordisk que hace el tratamiento de la base
de datos;

(iv) Sistema de tratamiento empleado (automatizado o manual) en la base de
datos;

(v) Indicacion del nivel y medidas de seguridad que aplican a la base de datos
en virtud del tipo de dato personal que contiene;

(vi) Ubicacion de la base de datos en los sistemas de informacién de Novo
Nordisk;

(vii) El colectivo de personas o grupo de interés cuyos datos estan contenidos en
la base de datos;

(viii) La condicién de Novo Nordisk como RESPONSABLE o ENCARGADO del
tratamiento de las bases de datos;

(ix) Autorizacién de comunicacién o cesién de la base de datos, si existe;

(x) Procedencia de los datos y procedimiento en la obtencion del
consentimiento;

(xi) Colaborador de Novo Nordisk custodio de la base de datos;

(xii) Los demas requisitos que sean aplicables conforme al reglamento de la ley
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que llegare a expedirse.

De manera periédica se registrara, para efectos de cumplimiento y auditoria, los cambios
surtidos en las bases de datos personales en relacién con los requisitos antes enunciados. En
caso de que las bases de datos no hayan sufrido cambios asi se dejara constancia por el
custodio de la misma.

La ocurrencia e historial de los incidentes de seguridad que se presenten contra alguna de las
bases de datos personales custodiados por Novo Nordisk, seran documentados.

El registro indicara las sanciones que llegaren a imponerse respecto del uso de la base de datos
personales, indicando el origen de la misma.

La cancelacion de la base de datos de datos personales sera registrada indicando los motivos
y las medidas técnicas adoptadas por Novo Nordisk para hacer efectiva la cancelacién.

FINALIDADES DEL TRATAMIENTO

La finalidad del Tratamiento de Datos Personales, depende de la clase de dato enparticular, asi:

El Tratamiento de Datos Personales de aspirantes a cargos: se requeriradurante los
procesos de seleccién que sean desarrollados por Novo, dentro dela informacién sera
almacenada las pruebas psicotécnicas y entrevistas. El Tratamiento de los datos podra ademas
ser utilizado para informarle al Titularde los datos respecto de nuevos procesos de seleccion.

12.2. El Tratamiento de Datos Personales de personas con vinculacion laboral: se requiere

durante el vinculo laboral y después de su terminacidn, ytiene como finalidad facilitar el
cumplimiento de obligaciones laborales a cargode Novo tales como pagos de ndémina,
capacitaciones, pagos y reportes al sistema general de seguridad social en salud, atencion de
consultas, peticiones,solicitudes, acciones y reclamos, hechas por el Titular de la informacién o
por sus legitimarios, o por entidades del sistema general de seguridad social en salud a los que
el Titular esté o hubiere estado vinculado. Incluye asi mismo eltratamiento que clientes,
proveedores, autoridades o terceros deban realizar relacionados con el ejercicio del cargo del
empleado, cuando es punto de contacto o encargado de alguna gestion por parte de Novo
dentro del ejerciciode su objeto social.

12.3. ElTratamiento de Datos Personales de Proveedores y Contratistas: quesean personas

naturales se requiere mientras persista la relacién comercial e incluso después de finalizada,
para facilitar el cumplimiento de obligaciones contractuales a cargo de Novo, como pagos de
honorarios, reportes de pagos,reportes o interacciones que por ley o por politicas internas
tiene la obligacién de realizar, atencién de consultas, peticiones, solicitudes, acciones y
reclamos,hechas por el Titular de la informacién o por sus legitimarios.

12.4. El Tratamiento de Datos Personales de Médicos y otros profesionales de la salud: es

requerido para que Novo pueda contactar de tiempo en tiempoa los Médicos, de manera
telefénica, electronica, fisica o por cualquier otro medio de comunicacidn, para darles
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informacién o brindarles apoyo de tipo educativo relacionado con temas de salud y manejo de
enfermedad y por el tiempo en que Novo tenga en curso actividades que sean de su interés.
Se requiere asi mismo para cumplimiento de obligaciones legales, incluido sin limitacién, para
obligaciones relacionadas con el Registro de Transferencias deValor.

12.5. El Tratamiento de Datos Personales de Pacientes: es requerido para queNovo o el

contratista Encargado del programa de pacientes que Novo tenga implementado, puedan
contactar de tiempo en tiempo a los Pacientes, de manera telefénica, electrénica, fisica o por
cualquier otro medio de comunicacién, para darles informacion o brindarles apoyo de tipo
educativo relacionado con temas de salud y manejo de enfermedad, bajo el marco del
programa de pacientes que tenga establecido, en estricto cumplimiento a los cédigos de ética
de la industria farmacéutica que le sean aplicables. Asi mismose requiere para que Novo pueda
cumplir obligaciones a su cargo relacionadoscon la calidad de sus productos, reportes de
farmacovigilancia, atencién de consultas, peticiones, solicitudes, acciones y reclamos.

12.6. El Tratamiento de Datos Personales de visitantes a las instalaciones de Novo: es

requerido para dar cumplimiento a los procesos internos en materiade seguridad privada,
control, registro y/o salida de personal, empleados, visitantesyen general de todas las personas
alas queseles permitalaentrada,permanencia y salida de las instalaciones de Novo.

12.7. El Tratamiento de Datos Personales de personas que se registren en las paginas web

de Novo: prestar los servicios que sean ofrecidos en las paginas web de Novo, envio de
comunicaciones para el ofrecimiento de cursos académicos, seguimiento a los procesos
académicos de cursos en los cuales elparticipante se haya inscrito, evaluacién de la calidad de
los servicios ofrecidosa través de las paginas web, invitacién a eventos académicos organizados
y/opatrocinados por Novo.

CATEGORIAS ESPECIALES DE DATOS PERSONALES, SEGUN LA LEY 1581 DE 2012

13.1. Datos Sensibles: Son “aquellos que afectan la intimidad del Titular o cuyo uso indebido

puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o quepromueva intereses de cualquier partido
politico o que garanticen los derechosy garantias de partidos politicos de oposicién, asi como
los datos relativos a lasalud, a la vida sexual y los datos biométricos”.

13.1.1. Tratamiento de Datos Sensibles:

La Ley 1581 de 2012 prohibe el Tratamiento de Datos Sensibles con excepcién de los
siguientes casos:

13.1.1.1. Cuando el Titular otorga su consentimiento

13.1.1.2. El Tratamiento es necesario para salvaguardar el interés vital del Titular y éste se
encuentre fisica o juridicamente incapacitado

13.1.1.3. El Tratamiento es efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociaciéno cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se
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refieran exclusivamente a sus miembros o a las personas que mantengan contactos
regulares por razén de su finalidad

13.1.1.4. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial

13.1.1.5. El Tratamiento tenga una finalidad histdrica, estadistica o cientifica, eneste ultimo
caso deben adoptarse las medidas conducentes a lasupresion de identidad de los
Titulares.

13.1.2. Autorizacion para Tratamiento de Datos Sensibles:

Cuando Novo solicite Autorizacion al titular respecto a datos de caracter sensible, le
informara al titular que, por tratarse de Datos Sensibles, no esta obligado a autorizar su
Tratamiento. Novo informara al titular de forma explicita y previa, cuales datos son
sensibles y cudl sera la finalidaddel Tratamiento que se les dara. Ninguna actividad
realizada por Novo podra condicionarse a que el titular suministre Datos Personales
sensibles.

13.1.3. Derechos de Titulares de Datos Sensibles:
Los derechos de los Titulares, el modo de otorgar la Autorizacién, su pruebay revocatoria
tendran el mismo procedimiento establecido en la presente Politica para el Tratamiento

de Datos Personales.

13.2. Datos Personales de los nifios, nifias y adolescentes:
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Aunque la Ley 1581 de 2012 prohibe el Tratamiento de los Datos Personales de los nifios, nifias
y adolescentes, salvo aquellos que por su naturaleza son publicos, la Corte Constitucional
precis6é que independientemente de la naturaleza del dato, se puede realizar el Tratamiento
de éstos “siempre y cuando el fin que se persiga con dicho Tratamiento responda al interés
superiorde los nifios, nifias y adolescentes y se asegure sin excepcidn alguna el respetoa sus
derechos prevalentes”.

En consecuencia, Novo puede realizar Tratamiento de Datos Personales de nifios, nifias y
adolescentes en los siguientes casos, garantizando el respeto desus derechos prevalentes:

e Datos de los hijos de sus empleados para entrega de obsequios y otrosbeneficios.
e Datos de pacientes para que den testimonio sobre la enfermedad con lacual han sido
diagnosticados.

En ambos casos se contara con el consentimiento informado de los padres o representantes
legales correspondientes.

DERECHOS DE LOS TITULARES:

Los Titulares de los datos de caracter personal que se encuentren registrados en Bases de Datos
de Novo cuentan con todos los derechos consagrados en la Constitucién Politica y en la ley, a saber:

Derechos Constitucionales; El articulo 15 de la Constitucidn Politica establece que: Todas
las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos
de entidades publicas y privadas. En la recoleccién, Tratamiento y circulacién de datos se
respetaran la libertad y demas garantias consagradas en la Constitucion.

En consecuencia, Los Titulares podran consultar la informacion de caracter personal que
repose en cualquier Base de Datos de Novo, para lo cual Novo establecera las medidas de
autenticacién que permitan identificar de manera segura al titular de los Datos Personales que
realiza la consulta o peticion.

14.2. Derechos Legales: Los Titulares de los Datos Personales tienen los siguientes derechos:

14.2.1. Conocer, actualizar y rectificar sus Datos Personales. Este derecho se podraejercer,
entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o aquellos cuyo Tratamiento estéexpresamente prohibido o no haya sido
autorizado.
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14.2.2. Solicitar prueba de la Autorizacion otorgada salvo cuando no sea requeridode
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

14.2.3. Ser informado previa solicitud, respecto del uso que les ha dado a sus Datos
Personales.
14.2.4. Presentar ante la Superintendencia de Industria y Comercio quejas por

infracciones a lo dispuesto en la ley y en esta Politica.

14.2.5. Revocar la Autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y Comercio
haya determinado que en el Tratamiento el Responsable o Encargado han incurrido en
conductas contrarias a la Constitucién y la ley.

14.2.6. Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de
Tratamiento.

14.3. Novo suministrard la informacién de caracter personal que repose en cualquierade sus
Bases de Datos a las siguientes personas:

14.3.1. A los Titulares de, sus causahabientes (cuando aquellos falten) o sus
representantes legales.

14.3.2. A las entidades publicas o administrativas en ejercicio de sus funciones legales o
por orden judicial.

14.3.3. A los terceros autorizados por el Titular o por la ley.

15. PROCEDIMIENTO PARA EJERCER LOS DERECHOS DE LOS TITULARES
15.1. Solicitud

La solicitud de ejercicio de cualquiera de los derechos anteriormente mencionadoscontendra la
siguiente informacion:

15.1.1. Nombre e identificacién del Titular del Dato Personal, y de sus representantes, de
ser el caso.
15.1.2. Peticion concreta y precisa de informacion, acceso, actualizacién, rectificacién,

cancelacién, oposicién o revocatoria del consentimiento.
15.1.3. Direccion fisica y/o electronica para notificaciones.

15.1.4. Documentos que soportan la solicitud, si a ello hay lugar.
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15.2. Procedimiento para rectificacién y actualizacién de datos:

Novo tiene la obligacién de rectificar y actualizar a solicitud del Titular, la informacién de éste que
resulte incompleta o inexacta. La solicitud podra ser realizada por los Titulares, o sus
causahabientes, o sus representantes legales previa acreditacién de su identidad y de la calidad
en la que actua.

Al respecto se tendra en cuenta lo siguiente:

15.2.1. En las solicitudes de rectificacion y actualizaciéon de Datos Personales el Titulardebe
indicar las correcciones a realizar y aportar la documentacién que avalesu peticién.

15.2.2. Novo tendra la plena libertad de habilitar mecanismos que le faciliten el ejercicio
de este derecho, siempre y cuando estos beneficien al titular. En consecuencia, se podran
habilitar medios electrénicos u otros que considere pertinentes.

15.2.3. Novo podra establecer formularios, sistemas y otros métodos simplificados,
mismos que deben ser informados en la politica de privacidad y que se pondran a disposicidn
de los interesados en la pagina web.

15.2.4. Los términos para dar respuesta a estos requerimientos de rectificacion y
actualizacién de datos son los mismos establecidos en la presente Politica paraconsultas.

15.3. Consultas:

Los Titulares o sus causahabientes pueden elevar sus peticiones y consultas, sobre la informacion
personal que es objeto de Tratamiento por parte de Novo. al correo electrénico
HabeasDataCo@novonordisk.com, las cuales deben seratendidas por Novo en un término de
diez (10) dias habiles contados a partir dela fecha que se recibié la misma. Cuando no fuere
posible cumplir con este tiempo, Novo debera informar al interesado expresando los motivos del
retardo y la fecha en que se atendera la consulta en un término no mayor a cinco (5) dias.

15.4. Reclamos:

El Titular o causahabiente que consideren que la informacién contenida en una Base de Datos
debe ser corregida, actualizada o suprimida, o considere que Novoha incumplido sus deberes,
podra presentar un reclamo el cual sera tramitado bajo las siguientes reglas:

15.4.1.El reclamo se  formulara mediante  solicitud al correo electrénico
HabeasDataCo@novonordisk.com, presentando los documentosque acreditan su identidad,
indicando su nombre y domicilio, describiendo de
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manera claray precisa los hechos que dan lugar al reclamo. Si el reclamo resulta incompleto,
Novo requerird al interesado dentro de los cinco (5) diassiguientes a la recepcidn del mismo
para que subsane las fallas. Transcurridosdos (2) meses desde la fecha del requerimiento, sin
que el solicitante presente la informacién requerida, se entendera que ha desistido del
reclamo.

15.4.2.Una vez recibido el reclamo completo, se incluira en la Base de Datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un términono mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta queel reclamo sea decidido.

15.4.3.El término maximo para atender el reclamo sera de quince (15) dias habilescontados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de lademoraylafechaenque
se atendera su reclamo,la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

15.4.4.Cuando los reclamos tengan por objeto la rectificacidon o actualizacion, el Titular debera
indicar las correcciones a realizar y suministrar ladocumentacion que avale su peticion.

15.4.5.En caso de que el reclamo se refiera a supresion total o parcial de la informacion, Novo
debera proceder a la eliminaciéon de la misma. No obstante,Novo podra negarse a hacerlo
cuando el Titular tenga un deber legal o contractual de permanecer en la Base de Datos. En
el caso en que Novo no elimine los datos dentro de los términos anteriormente establecidos,
el Titulartendra derecho de solicitar a la Superintendencia de Industria y Comercio queordene
la revocatoria de la Autorizacidn y/o la supresion de los Datos Personales.

15.4.6.E| Titular o causahabiente podra elevar queja ante la Superintendencia de Industria y
Comercio, sélo cuando haya agotado el tramite de consulta o reclamo ante Novo.

15.5. Supresion de datos:

El Titular tiene el derecho, en todo momento a solicitar a Novo, la supresién(eliminacion) de
sus Datos Personales cuando:

15.5.1. Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente.

15.5.2. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.
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15.5.3. Se haya superado el periodo necesario para el cumplimiento de los fines paralos
que fueron recabados.

15.5.4. Esta supresién implica la eliminacion total o parcial de la informacién personalde
acuerdo con lo solicitado por el titular de los registros, archivos, Bases de Datos o
Tratamientos realizados por Novo.

El derecho de supresion no es absoluto y Novo podra negar el ejercicio del mismocuando:

i) Eltitular tenga un deber legal o contractual de permanecer en la Base de Datos.

i) La eliminaciéon de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucion de delitos ola actualizacién de sanciones
administrativas.

iii) Los datos sean necesarios para proteger los intereses juridicamente tuteladosdel titular; para
realizar una accién en funcion del interés publico, o para cumplir con una obligacién
legalmente adquirida por el titular.

DEBERES DE NOVO

16.1. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho deHabeas
Data.

16.2. Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copiade la
respectiva Autorizacion otorgada por el Titular.

16.3. Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechosque le
asisten por virtud de la Autorizacién otorgada.

16.4. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

16.5. Garantizar que la informacién que suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

16.6. Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le hayasuministrado y adoptar las
demas medidas necesarias para que la informacion suministrada a este se mantenga actualizada.

16.7. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.
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16.8. Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con la Ley 1581 de 2012.

16.9. Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

16.10. Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley1581 de
2012y en la presente Politica.

16.11. Informar al Encargado del Tratamiento cuando determinada informacién se encuentre en
discusion por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el
tramite respectivo.

16.12. Informar a solicitud del Titular sobre el uso dado a sus datos.

16.13. Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares.

16.14. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO

Los Encargados del Tratamiento de los Datos Personales que Novo designe, cumplirdnlos siguientes
deberes, adicionalmente a las que por Ley les sean aplicables:

17.1. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho deHabeas
Data;

17.2. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

17.3. Realizar oportunamente la actualizacién, rectificacion o supresion de los Datos enlos
términos de la ley;

17.4. Actualizar la informacién reportada por el Responsable del Tratamiento dentro delos cinco
(5) dias habiles contados a partir de su recibo;

17.5. Tramitar las consultas y los reclamos formulados por los Titulares en los términossefialados
en esta Politica y en la ley;

17.6. Registrar en la Base de Datos la leyenda "reclamo en tramite" en la forma en quese regula
enla Ley 1581 de 2012;
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17.7. Insertar en la Base de Datos la leyenda "informacién en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con el
Dato Personal en proceso de discusion;

17.8. Abstenerse de circular informaciéon que esté siendo controvertida por el Titular ycuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

17.9. Permitir el acceso a la informacion Unicamente a las personas autorizadas a teneracceso a
ella;

17.10. Informar a Novo cuando se presenten violaciones a los cédigos de seguridad y existan
riesgos en la administracién de la informacion de los Titulares;

17.11. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

ENTREGA DE DATOS PERSONALES A AUTORIDADES

Cuando las autoridades de la Republica de Colombia o de otros paises soliciten a Novo el
cualquiera de sus Bases de Datos, se verificara la legalidad de la peticidn,la pertinencia de los datos
solicitados en relacion con la finalidad expresada por laautoridad, y se documentara la entrega de
la informaciéon personal solicitada previendo que la misma cumpla con todos sus atributos
(autenticidad, confiabilidade integridad), y advirtiendo el deber de proteccidn sobre estos datos,
tanto al funcionario que hace la solicitud, a quien la recibe, asi como a la entidad para la cual estos
laboran. Se prevendra a la autoridad que requiera la informacién personal, sobre las medidas de
seguridad que aplican a los Datos Personales entregados y los riesgos que conllevan su indebido
uso e inadecuado.

TRANSFERENCIA Y TRANSMISION DE DATOS A TERCEROS PAISES

19.1. La Transferencia de datos tiene lugar cuando Novo como Responsable y/o Encargado del
Tratamiento de Datos Personales, envia la informacién o los Datos Personales a un receptor,
que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

19.2. La Transmision de Datos Personales por su parte implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia y tiene porobjeto la realizacién de un
Tratamiento por el Encargado por cuenta del Responsable.

19.3. En concordancia con el articulo 26 de la Ley 1581 de 2012, se prohibe la Transferencia de
Datos Personales de cualquier tipo a paises que no proporcionen niveles adecuados de
proteccién de datos o estos sean inferioresa los exigidos por la Ley 1581 de 2012.
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19.4. Novo podra realizar Transferencia de datos a los paises estimados como destinatarios de

confianza por el ente de control, y aquellos que en un futuro sean incluidos.

19.5. En caso de que Novo requiera hacer Transmisién de datos a otros paises diferentes a los

mencionados, validard que cuentan con nivel adecuado de proteccion. En caso de que la
validacién no sea positiva y aun asi se requiera la Transmision, Novo debera solicitar a la
Superintendencia de Industria y Comercio que haga una declaracién de conformidad. Por otra
parte, en caso deque los consentimientos dados por los Titulares no tengan Autorizacién para
transmitir sus datos, Novo garantizara que se suscribira un Contrato deTransmision de Datos
Personales.

19.6. La prohibicion de Transferencia de datos no regira cuando se trate de:

d)

19.6.1. Informacién respecto de la cual el Titular haya otorgado su Autorizacion expresa e
inequivoca para la Transferencia.

19.6.2. Intercambio de datos de caracter médico, cuando asi lo exija el Tratamientodel
Titular por razones de salud o higiene publica.

19.6.3. Transferencias bancarias o bursatiles, conforme a la legislacidon que les resulte
aplicable.
19.6.4. Transferencias acordadas en el marco de tratados internacionales en los cuales la

Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.

19.6.5. Transferencias necesarias para la ejecucidn de un contrato entre el Titulary el
Responsable del Tratamiento, o para la ejecucién de medidas precontractuales siemprey
cuando se cuente con la Autorizacion del Titular.

19.6.6. Transferencias legalmente exigidas para la salvaguardia del interés publico,o para
el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

Novo solicitara Autorizacion expresa a los Titulares para realizar la Transferencia y Transmision
de la informacion, lo anterior teniendo en cuenta los requerimientos legales aplicables, en
desarrollo de relaciones entre Novo ysu matriz.

Novo adoptara las medidas que considere pertinentes y necesarias para que los terceros a los
que les realice la Transferencia y Transmisién de los Datos Personales conozcan y se
comprometan a observar la presente Politica.

TEMPORALIDAD DE LOS DATOS
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Novo realizara el tratamiento de datos durante el tiempo razonable y necesario encumplimiento de
los fines que justifican el mismo, y conservara los datos por el plazo maximo que la ley establezca
para ello. Vencido el plazo que sea mayor, Novo procedera a la supresion de los Datos Personales,
documentando tal procedimiento en la forma establecida en la ley. No obstante lo anterior, los
DatosPersonales deberan ser conservados por Novo cuando asi se requiera para el cumplimiento
de una obligacién legal o contractual.

MEDIDAS DE SEGURIDAD

Novo en calidad de Responsable o Encargado del Tratamiento de Datos Personales,segun sea el
caso, adoptara las medidas de seguridad fisicas, tecnolégicas y/o administrativas que resulten
pertinentes para garantizar los atributos de integridad, autenticidad y confiabilidad de los Datos
Personales y la seguridad de sus Bases de Datos, evitando con ello su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Respecto de las Bases de Datos que se encuentran en medios electrénicos, Novo emplea métodos
de cifrado con los cuales se logra garantizar en mayor medida laprivacidad e integridad de los
Datos. Adicionalmente, como medida de precaucidncomplementaria, todos los Datos Personales
se conservan en servidores de Novo protegidos por altos estdndares de seguridad informatica,
entre otros, dominios privados de red, puertos de acceso bloqueados y alertas en caso de acceso a
estospor personas no autorizadas.

21.1. Controles de seguridad en el Tratamiento de Datos Personales:

Novo aplica estrictos controles de seguridad durante el Tratamiento que seencuentran en
sus Bases de Datos, entre otros Novo mantiene y emplea:

21.1.1. Procedimientos de asignacién de responsabilidades y autorizaciones para el
Tratamiento de los Datos Personales recolectados, sujetos a las finalidades del Tratamiento
a efectuar en cada caso particular.

21.1.2 Acuerdos de confidencialidad con las personas que tienen acceso a la informacién
personal, mediante la inclusién de una clausula de confidencialidad en todos los contratos
laborales y de prestacidon de servicioscelebrados por Novo. Con la firma de dichos contratos
todos los empleados ycontratistas de Novo se obligan a mantener confidencial toda la
informacién personal a la que tengan acceso en virtud del respectivo contrato, y a no revelarla
a terceros o a utilizarla para propdésitos diferentes de aquellos por los cuales les fue otorgada.

21.1.3. Cualquier infraccion a lo anterior, tiene consecuencias graves que incluyen desde
amonestaciones verbales hasta la terminacién inmediata del contrato.
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21.1.4. Mecanismos de seguridad para el Tratamiento de los Datos Personales que
encargue a terceros, los cuales garantizan que dicha informacién sera procesada de
conformidad con los principios y estipulaciones sefialados en lapresente Politica y en la ley
aplicable.

21.1.5. Herramientas de gestion de riesgos para el Tratamiento de los Datos Personales y
un sistema general de gestién de seguridad de la informacién con los cuales procura y
mantiene bajo estricto control de seguridad la informacién recopilada en sus Bases de Datos.

21.1.6. Controles se seguridad, implementados por el drea de Recursos Humanos, para el
Tratamiento de los Datos Personales requeridos antes de efectuarse una vinculaciéon laboral
y una vez finalizado el contrato laboral respectivo.

21.1.7. Controles de acceso a la informacion personal que se encuentra en sus Basesde
Datos, aplicables incluso cuando el acceso se efecta de manera remota. Novo aplica
controles de acceso mas estrictos en las Bases de Datos que contienen informacién personal
sensible.

21.1.8. Asi mismo, de manera peridédica, Novo realiza copias de respaldo yrecuperacién de la
informacién personal que se encuentra en sus Bases de Datos.

21.1.9. Finalmente, en cuanto al procesamiento de la informaciéon personal, Novo
implementa en las diferentes etapas de vida del Dato un correcto Tratamientoa estos desde su
recoleccién, el cual incluye: (i) validacion por parte del Titular de Datos de entrada y
procesamiento de la informacion personal, la cual se obtiene con su firma o aceptacion tacita
una vez la informacién ha sido recolectada; (ii) validacion de Datos de salida, mediante los
controles de seguridad necesarios; (iii) aplicacion de medidas de seguridad para el
intercambio fisico y electrénico de Datos, y para el transporte y almacenamiento de la
informacién personal; y (iv) implementacion de controles y procesos para la disposicién final
de la informacion personal (supresion, archivo, destruccién, etc.).

b. Seguridad en los sistemas de informacién personal:

Novo garantiza la seguridad de los sistemas donde almacena informacién personalmediante la
implementacién de:

e Procedimientos con especificaciones y requisitos de seguridad de los sistemas deinformacion
personal.

e Controles de seguridad de la informacion durante el mantenimiento de los sistemasde informacién
personal.
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e Procedimientos de auditoria y monitoreo de los sistemas de informacion quecontienen Datos
personales.

C. Gestion de incidentes de seguridad:

Novo cuenta con mecanismos y procedimientos para la gestion de incidentes de seguridad de la
informacién. En estos se establecen procedimientos para mejorar la seguridad de la informacidn
personal a partir de los incidentes o vulnerabilidades detectados.

d. Auditorias de seguridad de la informacion personal:

Novo efectia, de manera periddica, auditorias para el control de la seqguridad de la informacién personal
que se encuentra en sus Bases de Datos.

22. PROCEDIMIENTOS Y SANCIONES

22.1. Novo comunica a los destinatarios de la presente Politica acerca del régimen desanciones

b)

previsto por la Ley 1581 de 2012 en su Articulo 23, en el cual se materializan los riesgos que se
asume por un indebido Tratamiento de Datos Personales:

“"ARTICULO 23. Sanciones. La Superintendencia de Industria y Comercio podrdimponer a los
Responsables del Tratamiento y Encargados del Tratamiento lassiguientes sanciones:

a) Multas de cardcter personal e institucional hasta por el equivalente de dos mil (2.000) salarios
minimos mensuales legales vigentes al momento de la imposicién de la sancién. Las multas podrdn
ser sucesivas mientras subsista elincumplimiento que las originé.

b) Suspensién de las actividades relacionadas con el Tratamiento hasta por untérmino de seis (6)
meses. En el acto de suspension se indicardn los correctivosque se deberdn adoptar.

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una veztranscurrido el
término de suspension sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio.

d) Cierre inmediato y definitivo de la operacién que involucre el Tratamiento de
datos sensibles.”

La notificacion de cualquier investigacion por parte de cualquier autoridad, relacionado con el
Tratamiento de Datos Personales, debera ser comunicada demanera inmediata al area juridica
de Novo, con el fin de que Novo pueda tomarlas medidas tendientes a defender el accionar de
la entidad y evitar laimposicién de las sanciones previstas en la legislacion colombiana, en
particular
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las consignadas en el Titulo VI, Capitulo 3 de la Ley 1581 de 2012 antesdescritas.

C) Teniendo en cuenta los riesgos que asume Novo bien sea en su calidad de Responsable y/o
Encargado del Tratamiento de los Datos Personales, el incumplimiento de esta norma por parte
de sus destinatarios, se considera unafalta grave y dara lugar a la terminacion del contrato
respectivo sin perjuicio de las demas acciones que legalmente procedan.

POLITICAS Y PROCEDIMIENTOS CORPORATIVOS GLOBALES

Novo hace parte de una organizacién global, de tipo multinacional, razén por la cual la presente
Politica es de caracter local, la cual se encuentra en concordanciacon las politicas y procedimientos
corporativos globales. Los aspectos no reguladosde manera especifica por la reglamentacion local
seran cubiertos a partir de los lineamientos generales emitidos por casa matriz, en armonia con el
cumplimientode la normatividad nacional aplicable en la Republica de Colombia. En todo caso
Novo aplicara el régimen mas restrictivo.

PERIODO DE VIGENCIA DE LAS BASES DE DATOS

Novo realizara el Tratamiento durante el tiempo razonable y necesario en cumplimiento de los
fines que justifican el mismo, y conservara los datos por el plazo maximo que la ley establezca para
ello. Vencido el plazo que sea mayor, Novo procedera a la supresiéon de los Datos Personales,
documentando tal procedimiento en la forma establecida en la ley. No obstante lo anterior, los
DatosPersonales deberan ser conservados por Novo cuando asi se requiera para el cumplimiento
de una obligacién legal o contractual.

REGISTRO NACIONAL DE BASES DE DATOS

Novo esta dando cumplimiento a la obligacion legal que le asiste de realizar el registro nacional de
Bases de Datos de las cuales es Responsable, lo cual puede evidenciarse con una simple consulta
en el sitio web de la Superintendencia de Industria y Comercio.

Asimismo, Novo se compromete a registrar cualquier Base de Datos nueva dentrodel término legal,
y a cumplir las obligaciones de actualizaciéon de informaciéon en la forma establecida por la
normatividad vigente.

AVISO DE PRIVACIDAD

En cumplimiento de lo dispuesto en la Ley Estatutaria 1581 de 2012 y el Decreto 1377 de 2013,
Novo Nordisk Colombia S.A.S., sociedad legalmente constituida deconformidad con la legislacion
colombiana, e identificada con el Nit. 900.557.875

- 3, con domicilio principal en la ciudad de Bogota D.C., segun certificado de
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existencia y representacién legal expedido por la Camara de Comercio de Bogota,informa a sus
grupos de interés:

Que el Tratamiento de Datos Personales bajo su custodia se realiza con sujecién a lo dispuesto en
el marco juridico indicado en la presente Politica.

Que para efectos de la implementacién de esta Politica Novo de forma directao indirecta, se dirige
a los Titulares de los Datos Personales cuya Autorizacidnse requiera a la luz del marco juridico
indicado, para que autoricen el Tratamiento y circulacidon, conforme los datos de contacto
suministrados por ellos.

Que la proteccién de Datos Personales de los Titulares que conforman nuestrosgrupos de interés
es un compromiso de gran importancia en el marco de la relacion de negocios y/o confianza
existente con ellos.

Que los Titulares de los Datos Personales pueden autorizar el Tratamiento y circulacion, conocer,
actualizar o rectificar su informacién a través del siguiente correo electrénico:
HabeasDataCo@novonordisk.com, o a través de la linea telefénica: +57 (601) 3149999 y en la
pagina web oficial: https://www.novonordisk.com.co

VIGENCIA

La presente Politica entrard envigencia a partir del 28 de enero de 2025 y actualiza la anterior que
entré en vigencia el 16 de septiembre de 2023 y que ha sido actualizada asi:

NUmero de Fecha
Version Resumen de los cambios de
Vigencia

Se agregaron nuevas definiciones, se aclaré que se
entiende como tratamiento, se adiciond una lista

taxativa de los posibles usos de datos de nifios y nifias, 17 de
3.0 se menciona el deber de Novo de informar a las enero
autoridades de violaciones a cédigos deseguridad, de 2020

por ultimo, se hizo menciéon a las medidas de
seguridad de los datos.

16 de septiembre

4.0 Revision general de forma. de 2023

Revisién general de forma y actualizacién de datos de | 28 de enero de

>0 contacto. 2025
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